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Evropska unie (dale jen ,,EU“) ma vysokou Uroven energetické bezpecnosti, umoznéné
zasobami ropy a zemniho plynu a také jednou z nejspolehlivéjsich elektrickych siti na svété.
Rada zavedenych a vznikajicich trendd viak predstavuje nové vyzvy pro zabezpeéeni dodavek
energie, zejména v odvétvi elektriny. Hackefi se stavaji stale vice schopnymi a jiz zkoumaji

a vyuzivaji zranitelnosti v energetickém systému, jak jiz prokazalo mnozstvi incidentd mimo

EU.

Smérnice z roku 2008 o evropskych kritickych infrastrukturach byla zakladem pfistupu EU.
EU nedavno posilila sv{j pfistup ke kybernetické bezpecnosti prostiednictvim pravnich
predpisd, norem a posileni Evropské agentury pro bezpecnost siti a informaci, ktera
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prevezme nové koordinacni a operacni Ulohy v kybernetické bezpecnosti.

Soucasné trendy v zabezpeceni energetickych systému.

Bezpelny energeticky systém ma pro moderni spolecnosti zasadni vyznam. Elektfina, plyn
a ropa nejsou nutné pouze pro nase kazdodenni ¢innosti, ale umoznuji také fungovani dalsi
kritické infrastruktury, zejména dopravy, telekomunikaci, zdravotnictvi, financi a obrany.
EU ma jednu z nejspolehlivéjsich elektrickych siti na svété a jeji moZzna zranitelnost dosud
nebyla zneuzita k preruseni dodavek energie ve velkém méritku. Jinde vSak uz byly zneuZzity
zranitelnosti energetického systému v riznych kybernetickych Utocich. Pfirodni katastrofy,
jako jsou boure, zemétreseni, sopecné erupce, povodné a elektromagnetické impulsy,
mohou rovnéZ zpUsobit vaziné naruSeni energetickych systém(, coZz vyZzaduje silnéjsi

infrastrukturu.

Dusledky téchto nové vznikajicich hrozeb jsou ¢etné: protoze vSsechna odvétvi hospodarstvi

se spoléhaji na energii, aby mohla fungovat, vyuzZivani slabych mist v kritické infrastrukture
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sité ma potencial iniciovat ,kaskadovy efekt”, ktery brani nebo zastavuje provoz v jinych
odvétvich, jako je doprava, finance a zdravotnictvi. Vypnuti energetické sité maze vyvolat
obcanské nepokoje, narusit komunikacni retézce, zhorsit vojenskou pfipravenost a obecné

branit vladni schopnosti rychle a Gcinné reagovat v krizovych situacich.

Evropsky energeticky systém prochdzi zasadni transformaci smérem k modelu s vysokym
podilem variabilni distribuované obnovitelné energie, flexibilni poptavky, zafizeni pro
skladovéani energie a propojeni odvétvi. VSechny trendy vedou k rostouci digitalizaci
energetického systému a rostoucimu poctu sitovych zatizeni a Fidicich systémd, coZ vede ke
zvySenym prileZitostem pro kybernetické Utoky. Ocekava se, Ze pocet sitovych zafizeni

¢
[

v energetickém systému poroste s rozsirenim ,primyslového internetu véci“ umoznéného
zavedenim bezdratovych komunikacnich siti 5G. Na druhé strané se vyuzivani elektfiny stava
také ,inteligentni“, a to pomoci inteligentnich spotfebict ptipojenych k internetu,

Ve

inteligentnich domacnosti, inteligentnich méfica elektriny a plynu.

Energeticky systém mad fadu zvlastnosti, které vyzaduji specializovany odvétvovy pfistup
ke kybernetické bezpecnosti, nad ramec standardi kybernetické bezpecnosti a opatreni

uplatfiovana na systémy informacnich technologii:

e PoZadavky v redlném case: V elektrické siti musi byt nabidka a poptavka v kazdém
okamziku vyvaZzené, coz znamena, ze prlmyslové fidici systémy musi reagovat béhem

zlomk vtetiny, coZ nezanechdva ¢as na sofistikované autentizacni postupy.

e Mix pokrocilych a starSich technologii: Komponenty energetického systému maji velmi
dlouhou Zivotnost, nékolik desetileti. Je tedy velmi pravdépodobné, ze mrizka bude fizena
kombinaci pokrocilych technologii s certifikaci kybernetické bezpecnosti a starSich zarizeni,

kterd je tfeba chranit jinym zplsobem.
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e Kaskadové ucinky naruseni: Vzhledem k propojené povaze elektrické soustavy se mlze
vazné naruseni v jedné Casti sité rozsifit i na vzajemné propojené rozvodné sité, coz mize
vést k vypadku proudu v Siroké oblasti. To by mélo rovnéz dopad na dalsi sluzby, které jsou

zavislé na elekttiné, zejména doprava, telekomunikace, zasobovani vodou a finance.

Mezi opatfeni, kterda maji utocnikim zabranit v pristupu, patfi pravidelnad aktualizace
systémd, silné autentizacni protokoly, Sifrovani komunikace, soukromé sité, které nejsou
pfipojeny

k internetu, fyzicka ochrana siti, bezpecnostni postupy a pravidelné bezpecnostni audity

a Skoleni zaméstnanci ke zvySeni informovanosti.
Politika a pravni predpisy EU.

Evropsky program na ochranu kritické infrastruktury (EPCIP), ktery Komise pfijala
v roce 2006, stanovi rdmec pro opatfeni zamérena na zlepseni ochrany kritické infrastruktury
ve vSech ¢lenskych statech EU a ve vSech pfislusnych hospodarskych odvétvich. Mezi hrozby,
které program fesi, patfi terorismus, trestna Cinnost, pfirodni katastrofy a dalsi priciny
nehod. Clenské staty si pravidelné vyménuji informace v ramci schiizi kontaktnich mist.
Klicovym pravem EU na ochranu kritické infrastruktury je smérnice Rady 2008/114 / ES o
kritickych evropskych infrastrukturach. Stanovuje postupy pro identifikaci a oznacovani
evropskych kritickych infrastruktur (ECI) a zavadi spolecny ptistup k posuzovani jejich
ochrany a potreby jej zlepsit. Smérnice se vztahuje pouze na odvétvi energetiky a dopravy.
VyZaduje, aby vlastnici nebo provozovatelé uréené ECI pfipravili pokrocilé plany kontinuity
¢innosti (plany bezpecnosti provozovatele) a jmenovali sty¢né dlstojniky pro bezpecnost,
kteti pasobi jako kontaktni mista k vnitrostatnimu orgdnu odpovédnému za ochranu kritické

infrastruktury.
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V ¢ervnu 2019 Komise zverejnila hodnoceni smérnice o kritické infrastrukture (2008), v niz
zjistila, Ze vyznam této smérnice se sniZil s ohledem na nové a vyvijejici se vyzvy vyvolané
technologickym, hospodarskym, socidlnim, politickym a environmentalnim vyvojem.
Dospiva k zdvéru, Ze smérnice byla castecné ucinnd, ale nezavedla spoleény pfristup
k posuzovani opatieni na ochranu kritické infrastruktury. Mezi moznosti uréené pro budouci

prezkum smérnice patfi pristup zaméreny vice na systémy a lepsi sladéni s dalSimi

prislusnymi pravnimi predpisy EU.

Nafizeni o bezpecnosti dodavek plynu: Narizeni (EU) 2017/1938 se zabyva nedostatkem
dodavek plynu zplsobenym radou rizikovych faktort, véetné pocitacovych utokd, valky,
terorismu a sabotaze. Stanovi pravidla pro posuzovani regionalnich rizik a nouzové planovani
a zavadi mechanismus vzajemného hodnoceni a nouzové planovani a zavadi mechanismus

vzajemné pomoci v pfipadé vazné krize v dodavkach plynu na zédkladé zdsady solidarity.

Nafizeni o pFipravenosti na riziko elektfiny: Nafizeni (EU) 2019/941 je zaméreno konkrétné
na predchazeni krizim a feSeni krizi v odvétvi elektriny. Pfredpoklada vyvoj spole¢nych metod
pro hodnoceni rizik pro zabezpeceni dodavek elektriny, véetné rizik kybernetickych utok;
spolecna pravidla pro feSeni krizovych situaci a spole¢ny ramec pro lepsi hodnoceni a
sledovani bezpecnosti doddvek elektriny. Evropska komise porada pravidelné akce ke sdileni
informaci, jako je napfiklad akce na vysoké urovni o kybernetické bezpecnosti v odvétvi

energetiky, ktera se konala dne 9. ¢ervence 2019.
Probihajici vyvoj.

Prepracovani nafizeni o elektfiné (nafizeni (EU) 2019/943) dava Komisi mandat
k vypracovani sitového predpisu pro kybernetickou bezpecnost. Pracovni skupina pro
inteligentni sité provadi pfipravné prace od roku 2017 a v ¢ervenci 2018 vydala svou druhou

prabéZnou zpravu. Zprava doporucuje zfidit systém vcasného varovani pro energeticky
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sektor v Evropé, pfeshrani¢ni a nadnarodni fizeni rizik, minimum bezpecnostni poZzadavky na
kritické komponenty infrastruktury, minimalni droven ochrany pro provozovatele
energetickych systémd, evropsky ramec energetické kybernetické bezpecnosti a fizeni rizik

v dodavatelském retézci.
Zapojeni odbornikl a zacastnénych stran.

Kybernetickd bezpecnost v energetickém sektoru zahrnuje nékolik klicovych zucastnénych
organizaci a v poslednich letech bylo vyvinuto Usili o zaclenéni téchto aktéri do for pro
sdileni osvédcenych postupl a zavedeni jednotnych norem kybernetické bezpecnosti.
Pracovni skupiny, jako je pracovni skupina pro inteligentni sité, koordinacni skupina pro
elektfinu (ECG) a Evropské stredisko pro sdileniinformaci a analyzu energie (EE-ISAC), funguji
jako féra pro verejné sluzby, agentury a dalSi relevantni aktéry k budovani pracovnich vztaht
a vyménovat si osvédcené postupy pro kybernetickou bezpecnost. Skupina ztucastnénych
stran v oblasti bezpecnosti kritické energetické infrastruktury (CEIS-SG) byla zfizena jako
forum pro vyménu ndzorl a informaci, které ma vést a koordinovat usili o zlepSeni
bezpecnosti

a odolnosti kritické energetické infrastruktury (CEl). EU je podporovana prostifednictvim
rdmcového programu pro vyzkum Horizont 2020 (projekt Defender). CEIS-SG si klade za cil
definovat plan bezpecnosti CEl nové generace podle navrhu a ve vychozim nastaveni, rozvijet

bezpecénostni certifikace a propagovat osvédcené postupy na celoevropské urovni.
Pristupy v nékterych jinych jurisdikcich.
Spojené staty americké.

Ve Spojenych statech byl prvnim vyznamnym pravnim predpisem, ktery se zabyval rostouci

vyzvou kybernetické bezpecnosti v odvétvi energetiky, zdkon o energetické politice z roku
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2005. Zakon udélil Federdlni energetické regulacni komisi (FERC) moZnost jmenovat
Organizaci pro elektrickou spolehlivost (ERO), ktera se bude vyvijet a prosazovat zavazné
standardy spolehlivosti pro vSechny elektrické rozvodné sité v zemi. Severoamerickd
spolecnost pro elektrickou spolehlivost (NERC) byla v roce 2006 jmenovana ERO pro Spojené
staty a nékolik kanadskych provincii. NERC odpovidd za vypracovani seznamu norem na
ochranu kritické infrastruktury (NERC-CIPs), které jsou doruceny FERC ke kontrole. Z
jedenacti CIP, které jsou v soucasné dobé predmétem vymahani, je deset vénovano
standarddm kybernetické bezpecnosti a jeden se tyka fyzické bezpecénosti energetickych siti.
NERC-CIP, které se zabyvaji infrastrukturami pro vyrobu a prenos elektfiny, patfi mezi
nejpodrobnéjsi a nejobsahlejsi standardy kybernetické bezpecnosti na svété. Tyto standardy
lze také v pripadé potreby rychle aktualizovat a efektivné se pfrizpUsobit kolisajicimu
prostiedi kybernetické bezpecnosti. Vladni agentury v USA prijimaji holisticky ptistup k
problému energetické kybernetické bezpecnosti, spolupracuji s priimyslovymi a mistnimi
&initeli v boji proti vznikajicim hrozbam. Napfiklad novy Ufad pro kybernetickou bezpeénost,
energetickou bezpecnost a reakci na mimoradné situace (CESER) ma vést koordinovanou
reakci ministerstva energetiky na naruseni prostifednictvim partnerstvi s narodnim
laboratornim systémem, koordinac¢nimi organizacemi soukromého sektoru a statnimi a
mistnimi vladami. Program sdileni informaci o riziku kybernetické bezpecénosti (CRISP) je
dobrovolné partnerstvi verejného a soukromého sektoru, které je financovano predevsim
pramyslem. Cviceni jako Clear Path VI-ro¢ni simulace kybernetického Utoku na energetickou
infrastrukturu v Severni Americe vedené NERC mohou také pomoci rozvinout meziagenturni

koordinaci béhem krizi.
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Australie.

Australska vlada zfidila australské stfedisko kybernetické bezpecnosti (ACSC) se spole¢nymi
stredisky kybernetické bezpecnosti (JCSC) rozmisténymi po celé zemi ve velkych méstech. V
prabéhu roku 2019 bude ACSC dohliZzet na celostatni program aktivit v oblasti kybernetické
odolnosti a reakce v elektroenergetickém primyslu a na vladni agentury, které maji
energetickou a kybernetickou bezpecnost, véetné vymény informaci a Skoleni. Tyto aktivity
vyvrcholi dvoudennim funkénim cvicenim pro australsky elektroenergeticky primysl v

listopadu 2019.
Vyhled.

Bezpecnost a odolnost evropského energetického systému zlstane v dohledné budoucnosti
zasadnim problémem. Rada soucasnych trendd zvy$i potiebu silnych bezpeénostnich

opatreni a politik, zejména v odvétvi elektfiny.

e Digitalizace a automatizace: Tento trend ovliviiuje energeticky systém prechodem
k inteligentni siti s vice a vice sitovymi komponenty sité, od vyrobcl elektfiny, pres
prenosové a distribucni sité az po inteligentni méri¢e v domacnosti. Na internet véci
bude pfipojen rostouci pocet zafizeni spotfebovavajicich elektfinu v domacnostech
a primyslu, coZz umozni zavadéni telekomunikacnich siti 5G. VSechna tato zafizeni
predstavuji potencialni prilezitosti k utokim nebo neimysinému naruseni.

e Udrzitelnd energie: S cilem dosahnout energeticky neutrdlniho energetického
systému bude elektricka soustava stdle vice decentralizovana (distribuované vétrné,
soldrni a vodni elektrdrny). Rovnéz bude stale vice propojena, aby se rovnovaha mezi
variabilni vyrobou energie mezi regiony vyvazila. Kromé toho vSechna elektricka
vozidla, skladovani, inteligentni spotiebice a flexibilni primyslova poptavka vedou

k dramatickému narastu potencialné zranitelnych sitovych zafizeni v elektrické siti.
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e Reforma trhu a posileni postaveni spotiebiteld: Reformy trhu s elektfinou umoznuji
Ucast novych aktérd. Patfi sem energetické spolecnosti, agregatory, energetické
komunity a jednotlivi ob¢ané. Mnoho z nich nebude mit odpovidajici dovednosti
v oblasti kybernetické bezpecnosti, a proto se musi spolehnout na certifikované
poskytovatele vybaveni, softwaru a sluzeb.

e Schopnosti protivnikili: Znalosti a nastroje hackerl se neustale vyvijeji. Mezi
potencialni protivniky patfi kyberneticti zlocinci, hackefi sponzorovani vladou,
teroristické skupiny a vojenské kybernetické prikazy. Nastroje automatizovaného
utoku se mohou S$ifit v siti a zplsobit poskozeni za zamysleny cil. Uméla inteligence
ma potencial posilit schopnosti Utoc¢nik( i obrancl a mize se ukazat jako zasadni
vyhoda.

e Dovednosti a investicni pobidky: Se zvysujici se potfebou dovednosti v oblasti
kybernetické bezpecnosti bude pravdépodobné pretrvavat soucasny nedostatek
kvalifikovanych pracovnik(. Sdileni informaci a znalosti, jakoZ i automatizace, budou
napomocny pfi co nejlepsSim vyuZiti dostupné zdkladny dovednosti. Trh navic
dostate¢né nepodnécuje investice do bezpecnosti a odolnosti, coz miZe znamenat

nutnost regulace a verejnych investic.

Ocekdva se, Ze s rychlym vyvojem v energetickém systému a v informacnich i komunikacnich
technologiich zGstane v nadchazejicich letech prioritou agendy EU kybernetickd bezpecnost
energetického systému. Bude tfeba neustdle prizplsobovat bezpecnostni opatfeni a politiky
neustale se vyvijejicim hrozbdm a posilovat odolnost energetickych systéma vici zamérnym
utoklm a neumysinému naruseni. Adekvatni investice do kybernetické bezpecnosti, rozvoje
prislusnych dovednosti a sdileni informaci a znalosti jsou jednim z klicovych predpokladi pro
zajisténi bezpeéného a odolného zasobovani energii. V reakci na vznikajici hrozbu zarizeni

manipulovanych vyrobcem pfijal Evropsky parlament v bfeznu 2019 usneseni, v némz vyzval

k pFijeti opatieni na Grovni EU ohledné& bezpe&nostnich rizik spojenych s dominantni roli Ciny
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jako dodavatele telekomunikacnich zafizeni 5G, ktery bude pravdépodobné hrat klicova

podplirna role v inteligentnich sitich a distribuovany, udrzitelny energeticky systém



